
دانشگاه خوارزمی“ آپا”خبرنامه   

  

دانشگاه خوارزمی“ آپا”خبرنامه   

 در این شماره خواهید خواند:

مشتریان را از چندننین   Ciscoماه گذشته 

آسیب پذیری شنین و متوسط  کنه ونوسنط 

در زینرسناخن   SECوحقیقات در کدسول 

 2صفحه  -نخستش پینا شنه بودنن آگاه کرد 

  SpyDealerاندروید و بدافزار 

-ی جنین بنافزاری در اننروین کنه دادهگونه

اپلیکیش  اروباطی  04های مربوط به بیش از 

و  WhatsApp ،FaceBookاز جمنلنه 

Skype کدن. ای  بنافنزار بنا را استخراج می

 Baidu Easy Rootاستفاده از نرم افنزار 

 0صفحه  -نماین. گوشی مورد نظر را روت می

 6931مرداد  -شماره هفتم 

چندین آسیب پذیری شدید و متوسط در 

  SECکنسول 
اعلام کرده  TrendMicroمحققان امدیتی 

-Android fileاخیرا مشاهنه شننه  انن

encrypting ransomware Slocker 
بننافنزار با استفاده از یک رابط شبینه بنه 

WannaCry  ماه گذشته به سیستم هنای

 -اننروین سراسر جهان ضنربنه زده اسن 

 9صفحه 

SLocker! 

ها RATهای کدترل از راه دور یا وروجان

چیز جنینی نیستدن. ای  بخش از بنافزارها 

نزدیک به یک دهه اس  که موجودنن و به 

خلافکاران از طریق درب پشتی دسترسی از 

دهدن. ای  حملات به کامپیوورها و راه دور می

ی شرک  برای سرق  اطلاعات، کل شبکه

نصب بنافزار و انجام سایر اعمال خرافکارانه 

باشن. وهنینات مربوط به ای  بنافزار به می

آرامی در سیستم عامل اننروین در حال 

 5صفحه  -باشن.گسترش می

بر بازار باج افزارها وماما  Cerberباج افزار 

باشن. ای  باج افزار ووسط غالب می

شود و سازننگان آن مروبا آپنی  می

گردد. های جنین به آن اضافه میویژگی

همچدی  ای  باج افزار به عدوان یک 

سرویس به هکرهای پایی  رده برای کسب 

صفحه  -مقناری درآمن از طریق باج اس . 

 7و  1

علاوه بر کیف  پفول   Ceberباج افزار

بیت کوین، پسورد آن را نیز به سرقفت 

 برد.می

محققان امدیتی یک باج افزار بی  کوی  را بنر 

اساس یک شخصی  کاروونی بنه ننام بناب 

کندنن را اسفدجی که در زیر دریا زننگی منی

 94شداسایی کردنن. برطبق گنزارشنات در 

باج افنزار بناب اسنفندنجنی  2جولای ورژن 

همچدان در حال ووسعه بوده و بنه سنخنتنی 

 8صفحه  -کدن. فایل را رمزگذاری می

 کند!وقتی باب اسفنجی تقاضای باج می

ترکفیف فا بفا  و   GhostCtrlبدافزار

 تروجان



دانشگاه خوارزمی“ آپا”خبرنامه   

2 

  SECچندین آسیب پذیری شدید و متوسط در کنسول 

مشتریان را از چندننین   Ciscoماه گذشته 

آسیب پذیری شنین و متوسط  کنه ونوسنط 

در زینرسناخن   SECوحقیقات در کدسول 

نخستش پینا شننه بنودننن آگناه کنرد و 

محصولات منیریتی قنابنل بنرننامنه رینزی 

(Programmable)  .را بهبود داد 

Cisco  به کابران هشنار داده  دستگاههاینی

 iOS XEیا  IOSکه نرم افزارهای شرکتی 

را اجرا میکددن متاثر از چدنی  آسیب پذینری 

هستدن که میتواندن برای اجرای از راه دور کن 

 denial-of-service (DoS)و حنمنلات 

 اکسپلوی  شونن.

 SQL ،XMLنقص ها امدیتی شامل  وزریق 

، دیسکلوژر فناینل (XXE)با ماهی  خارجی 

لوکال و ضعف های اسکریپ  کراس سناین  

(cross-site)  اس   که میتوانن از راه دور

ووسط مهاجمان معتبر ینا غنینر منعنتنبنر 

 اکسپلوی  شود. 

مجموعا نه نقص امدیتنی بنر روی  اجنزا  

 iOSو   iOSنرم افزارهای  SNMPپرووکل

XE  ثر میگذارد. اPatch  هایی که سناخنتنه

در   Ciscoمیشونن هدوز بنه وسنینلنه ی

دسترس هستدن اما ای  شنرکن  راه حنل 

هایی را مدتشر کرده اس  . ینک منهناجنم 

  SNMPمعتبر که ودها رشته ارونبناطنی 

سیستم هنف را مینانن میتوانن کن را اجنرا 

کدن یا باعث شود که دستگاه با فنرسنتنادن 

طنراحنی شننه  از  SNMPبسته هنای

، مجنندا بنارگنذاری IPv6یا   IPv4طریق

 شود. 

اگر مهاجم بتوانن کن را اجرا کدن، منمنکن  

اس  بتواندن کدترل ومامی  سیستم آسینب 

دینه را بنس  بگیرد. آسیب پذیری هناینی 

اثر میگذارد اگر با   iOSکه  بر دستگاه های

یکی از نه  پایگاههای اطلاعنات مننینرینتنی 

(MIBs)  ودظیم و هماهدگ شود هر نسخه از

SNMP  را اجرا می کددن که به سازمان هنا

اجازه ی منیری  ماندن روورها یا سویچ ها در 

میگوین ای  حنفنره  Ciscoشبکه را مینهن. 

های امدیتی را در طول آزمایش داخلی پنیننا 

کرده اس  اما کمپانی به مشتنرینان هشننار 

مینهن که اشخاص حقیقی بیرون از شرک  ، 

در مورد آسیب پذیری ها اطلاعات دارنن کنه 

 ای  شانس اکسپلویش  را افزایش مینهن.

مدتشنر   SECیک ووصیه نامه ووسط کدسول

 (PoC)شنه اس  که شامل کن اثبات مفهوم 

برای هر آُسیب پذیری میباشن. در حالی کنه 

Cisco  در مورد چدی  نشریاوی در ننوامنبنر

اطلاع داده بود، انتشار پچ ها را چدنی   2461

ها بالاخره  Patchبار به وعویق انناخته اس . 

 هفته پیش در دسترس قرار گرف . 

 گردآورنده: حسین علیمرادی

1396مرداد ماه  -شماره هفتم   
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SLocker! 

اعلام کرده  TrendMicroمحققان امدیتی 

-Android fileاخیرا مشاهنه شنه  انن

encrypting ransomware Slocker  با

بنافزار استفاده از یک رابط شبیه به 

WannaCry  ماه گذشته به سیستم های

اننروین سراسر جهان ضربه زده اس .  

Slocker  یکی از اولی  خانواده ی

بنافزارهای اننروین برای رمزگذاری فایل ها 

روی دستگاههای به خطر افتاده که منوی 

قبلا  موفقی  کوواه داشته اس  . مسئول آن 

به عدوان مظدون پدج روز بعن از ردیابی اولیه 

 دستگیر شن.  

در ابتنا وعناد کمی از کابران رااز  ای  بنافزار

طریق کانال های انتقال محنود ) فروم هایی 

و سیستم های  QQمثل گروههای 

Bulletin Board آلوده کرد، اما در پی )

ولاش برای انتشار موفقی  آمیز 

WannaCry  . اسTrend Micro  

 ransomwareمیدویسن نمونه ی اوریجیدال 

 King of Gloryکه اوایل ای  ماه پینا شن  

Auxiliary   نامینه شنه و قرار بود به عدوان

 King of Gloryابزار وقلب برای بازی  

ظاهری  Ransomwareباشن. پس از نصب 

 داش .  WannaCrayشبیه به 

 SLockerبرای وطمیع کابران به نصب آن،   

Ransomware  به شکل وینئو پلیر و سایر

انواع برنامه ها مخفی میشود. بعن از ایدکه 

اپلیکیش  برای اولی  بار اجرا شن، آیکون و 

نام آن همراه با والپیپر دستگاه آلوده وغییر 

میکدن. همچدی  ای  بنافزار چک میکدن که 

آیا قبلا اجرا شنه و اگر اجرا نشنه باشن یک 

عند رننوم وولین میکدن و آن را در  

SharedPreferences  ذخیره میکدن. در

دایرکتوری حافظه ی  threatمرحله ی بعن 

خارجی دستگاه را وعیی  موقعی  میکدن و  

thread  جنین را شروع میکدن که ابتنا از

طریق دایرکتوری میرود وا به فایل هایی که 

 نیازهای خاص را برآورده میکدن را پینا کدن.

ما میبیدیم که   ”گویدن محققان امدیتی می 

ransomware  از رمزگذاری فایل های

سیستمی اجتداب میکدن، روی فایل های 

دانلود شنه و عکس ها ومرکز میکدن و ودها 

فایل هایی را که پسونن دارنن ) فایل های 

متدی، وصاویر، وینئو ها( را رمز گذاری 

میکدن. وقتی که یک فایل که نیازهای خاص 

از   Threadرا برآورده میکدن پینا شن 

ExecutorService  برای اجرای وظیفه

 “.جنین استفاده خواهن کرد

یک رمز براساس عند رننومی که بنافزار 

قبلا وولین کرده بود وولین میکدن و رشته را 

قبل از  AESبرای ایجاد کلین نهایی برای 

برای رمزگذاری فایل ها،  AESاستفاده از 

سه آپش    Slockerوامی  میکدن. قربانیان

برای پرداخ  جبران خسارت دارنن، اما 

یکسان ختم میشود  QRهرسه به یک کن 

که از قربانیان میخواهن با سرویس پرداخ  

پرداخ  کددن.  QQموبایل چیدی محبوب 

همچدی  قربانیان را وهنین میکدن که بنافزار  

بعن از سه روز افزایش  Ransomمقنار 

خواهن یاف  و فایل ها بعن از یک هفته پاک 

نشان داده که  malwareخواهدن شن. آنالیز 

در   valueکلین رمزگشایی با 

MainActivity.m  مقایسه میشود که عند

 524وصادفی از قبل وولین شنه به علاوه ی 

میدویسن کاربران اگر  TrendMicroاس . 

بتواندن روشی برای وولین کلین رمزگذاری پینا 

کددن میتواندن فایل هایشان را به صورت 

 رایگان رمزگشایی کددن .

TrendMicro در مقایسه با  میدویسن

Ransomware   که قبلا دینه ایم ای

Ransomware  نسبتا ساده اس . برای یک

مهدنس امدی  معکوس سازی 

Ransomware  و پینا کردن روشی برای

رمزگشایی فایل ها کار خیلی ساده ای اس . با 

ای  حال وکثیر گونه های جنین به صورت 

خیلی سریع بعن از اولی  آنها نشان مینهن 

ای  بازیگران مخرب وضعیف نمیشونن. اس  . 

برای در امدی  و محافظ  ماننن، کاربران باین 

های  AppStoreودها اپلیکیش  ها را از 

قانونی و معتبر دانلود کددن و مجوزهایی را که 

ووسط هر اپلیکیش  درخواس  میشود چک 

کددن خصوصا وقتی که به نرم افزار اجازه ی 

خواننن/نوشت  روی حافظه ی خارجی را 

مینهن. کاربران باین از دیتاهای خود به 

صورت مدظم بک آپ بگیرنن و یک آنتی 

ویروس جامع و کامل را به عدوان یک راه حل، 

 نصب و نگهناری کددن. 

 گردآورنده: حسین علیمرادی

1396مرداد ماه  -شماره هفتم   

http://www.securityweek.com/enterprises-infected-pre-installed-android-malware
http://www.securityweek.com/enterprises-infected-pre-installed-android-malware
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  SpyDealerاندروید و بدافزار 

-ی جنین بنافزاری در اننروین کنه دادهگونه

اپلیکیش  اروباطی  04های مربوط به بیش از 

و  WhatsApp ،FaceBookاز جمنلنه 

Skype کدن.را استخراج می 

Unit 42 دپارومان هوشمندنن ونهننیننات ،

، وهنین جنینی را بنا Palo Altoای شبکه

کشف نموده اس  که گفته  SpyDealerنام 

ها و سایر اطلاعنات شنخنصنی شود پیغاممی

ی شامل مشخصات مخاطبین  بنه وسنینلنه

Exploit  سرویس دسترسی در انننروینن را

برد. ای  بنافزار همچدی  قابنلنین  سرق  می

ها، صننا و وصنوینر اطنراف و ضبط وماس

باشن. همچدی  این  موقعی  مکانی را دارا می

بنافزار قابلی  عکسبرداری بنا اسنتنفناده از 

 باشن.دوربی  دستگاه را دارا می

 Baiduای  بنافزار با استفاده از نرم افنزار 

Easy Root گوشی مورد نظر را روت می-

هناینی کنه نماین. بیشتنر اپنلنینکنینشن 

SpyDealer های آنان را به سنرقن  داده

-end-toبرد دارای قابلی  رمزننگناری می

end دهدنگاه ای  بنافزار با باشدن. ووسعهمی

استفاده از امتیازات دسترسی روت وبا پیناده 

سازی سرویس دسترسی اضافنه قنادر بنه 

های غیر رمزننگناری بنه طنور دزدی  مت 

ی مستقیم و با استخراج آننان از صنفنحنه

 باشدن.های اروباطی میبرنامه

پخنش  Google Playای  برنامه از طریق 

نشن اس  اما وجود آن به گنوگنل گنزارش 

همچدان مطمئ  نیس   Unit 42شنه اس . 

که ای  بنافزار چگونه کاربران را آلنوده کنرده 

اس  اما شواهنی مبدی بر اجرای ای  بنافنزار 

های بیسیم در چی  منوجنود اسن . بر شبکه

دهدننه این  سرور کدترل و فرمان 88ومامی 

وای آن کنه  9بنافزار در چی  قرار دارد به جز 

باشن. خبر خوب ای  اسن  کنه در آمریکا می

هنای قننینمنی ای  بنافزار ودها برروی ورژن

( واثیر گذار بنوده و از 0.0وا  2.2اننروین )از 

 Baiduای  شمار ودها آنانی که قابلی  اجرای 

Easy Root باشدن. را دارا میSpyDealer 

های جنینونری قابلیا واثیرگذاری برروی ورژن

ووانن اقناماوی را باشن اما نمیاز اننروین را می

 که نیاز به امتیازات بالاور اس  انجام دهن.

Unit 42  نننمننونننه از  6444بننیننش از

SpyDealer  با نام(GoogleService  ینا

GoogleUpdate یافته اس . اولی  منورد )

مشاهنه گردین و آخرین  آن  2465در اکتبر 

نسخه متفاوت از  9. ای  شرک  2467در می 

ای  بنافزار یافته اس  که ای  امر یعدنی این  

 باشن. بنافزار همچدان در حال ووسعه می

 گردآورنده: محمد مرتضوی

1396مرداد ماه  -شماره هفتم   
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 و ترکی ا با تروجان GhostCtrlبدافزار 

ها RATهای کدترل از راه دور یا وروجان

چیز جنینی نیستدن. ای  بخش از بنافزارها 

نزدیک به یک دهه اس  که موجودنن و به 

خلافکاران از طریق درب پشتی دسترسی از 

دهدن. ای  حملات به کامپیوورها و راه دور می

ی شرک  برای سرق  اطلاعات، کل شبکه

نصب بنافزار و انجام سایر اعمال خرافکارانه 

باشن. وهنینات مربوط به ای  بنافزار به می

آرامی در سیستم عامل اننروین در حال 

 باشن.گسترش می

جنین در اننروین که هماندن یک  RATای  

کدن، نام کدترل از راه دور عمل می

GhostCtrl  . بر آن گذاشته شنه اس

ی کافی آزار دهدنه هستدن ها به اننازهوروجان

ورفدنی جنین در آستی   GhostCtrlاما 

دارد. نه ودها آن موبایل را با ریس  کردن 

PIN کدن و اطلاعات را به کنها قفل می

برد، بلکه به عدوان یک باج افزار نیز سرق  می

کدن. فرد قربانی یک پیغام مبدی بر عمل می

آلوده شنه  RATپیام باج افزار زمانی که به 

 بیدن.اس  را می

 GhostCtrlرسن که خوشبختانه به نظر می

در حال حاضر به طور فعال به عدوان باج افزار 

هایی که وا ووزیع نشنه اس . ومامی دستگاه

هایشان انن دادهامروز به ای  بنافزار آلوده شنه

های متدی، مخاطبی  و غیره نظیر پیام

دزدینه شنه اس . محققان حناقل یک نمونه 

انن و سورس کن کاری از ای  بنافزار را دریافته

های بعنی آن را به وضوح ای  بنافزار قابلی 

دهن. ای  چشم انناز وا حنودی نشان می

نگران کددنه اس  که به عدوان باج افزار 

موبایل، واکدون چدی  بازار بزرگ مدحصر به 

 فردی به نمایش گذاشته نشنه بود.

چیزی که وروجان با دسترسی از راه دور را 

کدن ای  اس  که آن بسیار دردسر ساز می

باشن. نیز خودش بخشی از یک بنافزار می

OmniRAT هایی قابلی  حمله به دستگاه

با یکی از چهار سیستم عامل بزرگ را دارد. 

ووانن سیستم عامل خاص می RATای  

و ویدنوز را  MacOS ،Linuxاننروین، 

وری  آلوده نماین به همی  جه  یکی از مهم

رود. به خطرات سایبری واریخ به شمار می

ی بر پایه GhostCtrlرسن که نظر می

OmniRAT  باشن و وولین آن ووسط

ووسعه دهدنگانی که به ابزارهای ای  بنافزار 

که به عدوان سرویسی برای سایر بنافزارها 

قرار دارد صورت  Darknetبرروی پوروال 

 گرفته باشن.

هدوز به عدوان یک باج  GhostCtrlاگرچه 

گیرد اما ای  افزار مورد استفاده قرار نمی

-بنافزار به شامل ابزارهایی قنرومدن با ویژگی

باشن. برای نمونه، ای  بنافزار هایی خاص می

قابلی  روت کردن گوشی آلوده، کدترل ووابع 

ویبره گوشی، پاک کردن و وغییر نام دادن 

و قطع  MMSو  SMSها، ارسال فایل

ها علاوه اروباطات را دارد. ومامی ای  فعالی 

بر قابلی  جمع آوری داده در ای  بنافزار انجام 

ها، شماره گیرد که در آن واریخچه وماسمی

های کاربری، پسوردها و داده ها، نامولف 

 دوربی  مورد هنف قرار گرفته اس .

GhostCtrl   یکی از اولی  بنافزارهایی اس

-که از روش دوگانه در یک پکیج استفاده می

سیستم عامل اننروین  RATکدن. اگرچه ای  

دهن اما سورس کن ای  را مورد هنف قرار می

دهن که به راحتی قابل باج افزار نشان می

ها اس . ای  انتقال به سایر سیستم عامل

های باج افزاری که از چدنی  بنافزار پکیج

انن در آیدنه خطرات امدیتی وشکیل شنه

بسیاری از جمله آلودگی باج افزاری و حملات 

DDoS  براساسIoT .به وجود خواهدن آورد 

 گردآورنده: محمد مرتضوی

1396مرداد ماه  -شماره هفتم   
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بر کی  پول بیت کوین، پسورد آن را نیز به  علاوه  Ceberباج افزار

 برد.سرقت می

-یکی از بنوری  نوع باج افزار که به نامطبوع

وری  آنان نیط وبنیل شنه اس ، علاوه بر 

قابلی  به سرق  بردن کیف پول بی  کویدی 

ها را و پسورد اطلاعات از قربانی، فایل

رمزنگاری کرده و برای بازگردادننن آنان 

 کدن.درخواس  باج می

بر بازار باج افزارها وماما  Cerberباج افزار 

باشن. ای  باج افزار نه ودها ووسط غالب می

-شود و ویژگیسازننگان آن مروبا آپنی  می

گردد، هماندن های جنین به آن اضافه می

ی قابلی  مخفی شنن از ابزار وشخیص دهدنه

سایبری. همچدی  سازننگان ای  باج افزار آن 

را به عدوان یک سرویس به هکرهای پایی  

رده برای کسب مقناری درآمن از طریق باج 

 فروشدن.می

شود که باج ور میهمه چیز از آنجایی سخ 

کدن افزار از رمزنگاری بسیار قوی استفاده می

ی ای  باج افزار و طبیع  در حال ووسعه

ی ای  اس  که هیچ ابزار نشان دهدنه

رمزگشایی برای آخری  ورژن آن موجود 

 نیس .

نشان  Ceberها از باج افزار آخری  فرضیه

دهن که ای  باج افزار پول دیجیتال و می

برد و یک پسورهای قربانی را به سرق  می

سود اضافی بر روی مقنار آن چیزی که باج 

دلار را  144وا  944گیرد، مبلغی از می

 کدن.درخواس  می

متن انتشار ای  باج افزار هماندن قبل بوده و 

های فیشیدگ به با پیوس  شنن به ایمیل

کدن. اما کی  مربوط به قربانی حمله می

Exploit  شامل بنافزارها و نرم افزارهای

باشن که قبل از ی دیگری میخرابکارانه

 گردنن.اجرای فرآیدن رمزنگاری، اجرا می

بیان نمودنن که  TrendMicroمحققان 

ای از سوی باج افزار ی نسبتا سادهحمله

Cerber   سه اپلیکیش  مربوط به کیف بی

دهنکه عبارودن از کوی  را هنف قرار می

های و اپلیکیش  Bitcoin Coinهای برنامه

و  Electrumهای واسط کیف پول

Multibit. 

برای دسترسی به محتوای کیف پول نیاز به 

ای  مشکل  Cerberباشن اما یک پسورد می

را نیز حل کرده اس . ای  باج افزار پسوردهای 

، Internet Explorerذخیره شنه در 

Google Chrome  وMozilla Firefox 

 برد.را به سرق  می

 

 ادامه در صفحه ی بعن.

 گردآورنده: محمد مرتضوی

1396مرداد ماه  -شماره هفتم   
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بر کی  پول بیت کوین، پسورد آن را نیز به  علاوه  Ceberباج افزار

 بردسرقت می

اطلاعات مربوط به هر پسورد ذخیره شنه در 

خصوص کیف پول بی  کوی  برای حنمنلنه 

کددنه از طریق سرور فرمان و کدترل ارسنال 

شود هکر بنه منحنتنوای شود و باعث میمی

 داخل پول مجازی دسترسی پینا کدن.

های برای افزایش ضرر و صنمه، باج افزار فایل

مربوط به کیف پول را قبل اط شروع فرآیندنن 

کدن و درخواس  مبنلنغنی رمزگذاری پاک می

 کدن.ها میقابل وبنیل برای باز گرداننن فایل

Gilbert Sison  وJanus Agcaoili دو ،

همچدنین  بنینان  TrendMicroمحقق از 

دهن کنه ای  ویژگی جنین نشان می” کردنن: 

حمله کددنگان در حال سعی و کوشش بنرای 

دستیابی به یک راه جنین برای کسب درآمنن 

هنای باشدن. دزدینن بی  کوی از باج افزار می

 “باشن.کاربر هنف یک مدبع درآمن بالقوه می

Cerber اولی  خانواده از باج افزارها نمنی-

برد باشن که اطلاعات قربانی را به سرق  می

اما ای  امر باعث نگرانی اس  که فرم رایجی 

از باج افزارها در حال وطبیق با ای  وکدینک 

 هستدن.

های جنین ای  ویژگی Cerberاز زمانی که 

را اضافه نموده اس ، آموزش کاربران بنرای 

های مشکوک هوشیاری در برخورد با پیوس 

در ایمیل یا مدابع غیر قابل وایین ینکنی از 

 ها برای دوری از آلودگی اس .بهتری  روش

در حالی که هوی  بانن هکر پش  سنر بناج 

افزار به صورت یک رمز باقی ماننه اس ، امنا 

رسنن ی آن به نظر منیوکامل مستمر و ووسعه

 باشن. می یک عملیات سازمان یافته

 گردآورنده: محمد مرتضوی

1396مرداد ماه  -شماره هفتم   
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 کند!وقتی باب اسفنجی تقاضای باج می

همانطور که در ای  ماه مشخص اسن ، بنازار 

باج افزارها همچدان داغ می باشن و هرکسی با 

هر سطح اطلاعاوی سعی دارد وا باج افزار خود 

ی ایدترنن  گسنتنرش را طراحی و در شبکه

های مختلف دهن. از طرفی هم استفاده از اسم

شود یکی دیگنر که باعث جلب ووجه افراد می

هایی اس  که ای  طراحان باج افزار به از حقه

 گیرنن.کار می

موفقی  در بازار باج افزار یکی از راحتنتنرین  

های کسب پول و بی  کوی  بنوده و هنر راه

فردی که بتوانن باج افزار خودرا به هر ننحنوی 

که شنه بیشتر گسترش دهن، ووانایی کسنب 

 باج بیشتری را هم خواهن داش .

محققان امدیتی یک باج افزار بی  کوی  را بر 

اساس یک شخصی  کاروونی بنه ننام بناب 

کندنن را اسفدجی که در زیر دریا زننگی منی

 شداسایی کردنن.

بناج  2جولای ورژن  94برطبق گزارشات در 

افزار باب اسفدجی همچدان در حال ونوسنعنه 

کندنن. بوده و به سختی فایل را رمزگذاری می

Karsten Hahn  وحلیل گرG Data  ننینز

در وویی  خود اعلام کرد که ای  باج افزار ینا 

باشن و یا ایدکه وندنهنا ی وس  میدر مرحله

یک شوخی از سوی ووسعه دهدنگان بنوده. 

-ای  نسخه دارای قابلی  پیش نمایش فایل

 های رمزگذاری شنه را نیز دارد.

علیرغم کمبودهای قابل ووجه آن، محقنقنان 

گویندنن این  بناج افنزار از راهنکنار می

WannaCry ی برای استفاده از همان لایه

باج افزاری اما با شکل و ظاهر باب اسفدجنی 

 کدن.استفاده می

منوجنود  6اطلاعات کمی در خصوص ورژن 

ی ناموفق بوده و بنه اس ، که آن یک نسخه

ی ووزیع نرسینه اس . هنمنچندنین  مرحله

انن که قطعی نیس  کنه محققان بیان نموده

ی پیشی  ای  باج افزار انتشار ینافنتنه نسخه

باشن. اگرچه ای  باج افزار  باعث بنحنث و 

وبادل نظر محققان در خصوص هننف این  

باج افزار نشنه اس ، استفاده از ینک بنرننن 

ی جهانی و اروباط آن بنا ننرم شداخته شنه

افزارهای خرابکارانه به سرع  بناعنث جنلنب 

 ها شنه اس . ووجه رسانه

هدوز وعنا زیادی از این  بننافنزارهنا و بناج 

ی افزارهای صدعتی منوجنود اسن . هنمنه

پروژهای بزرگ درحال ووسعه باعنث اینجناد 

دهنن خسارات بزرگ نخواهدن شن اما نشان می

ووانن محتوای موجود را فراهم و که هرکس می

آن را به راحتی به چیزی خرابکارانه ونبننینل 

 کدن. 

 گردآورنده: محمد مرتضوی

 6931مرداد ماه  -شماره هفتم 
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