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 در این شماره خواهید خواند:

 pierreپیش از این ماه، محققی بهه نها  

Kim جزییات چندین  نقص امنیتی مهورهر ،

-Dو کمپانی  D-Link   DIR-850Lروتر 

Link   راکه قابلیت سرویس دههی دارد را

 2صفحه  -افشا نمود. 

های بخش انرریی  حمله هکرها به شرکت

 آمریکا و اروپا

طبق گزارش محهقهقهار مهرکهز امهنهیهتهی 

Symantecهها  به هش  ، به تازگی شرکت

انرژ  اروپا و آمریکا، طی یک سر  عملهیهات 

جاسوسی سایبر  از سو  هکرها مورد ههد  

اند. تعداد  از این حملات،  و حمله قرار گرفته

ها  مرکز  کنترل عهمهلهیهات ایهن  سیستم

 5صفحه  -اند.  ها را دچار آسیب کرده شرکت

 6931شهریور  -شماره هشتم 

 D-Link عرامر  سیسرمر  و آپدیت 

  DIR-850Lروتر

را در   CCleanerاگر شما نر  افزار محبوب

مهرداد  22رایانه ش صی خود در بازه زمانی 

شهریور سال جار  از وب سهایهت  26تا 

رسمی شرکت سازنده این نر  افزار دانهلهود 

نموده یا آر را به روز کرده اید، توجه داشتهه 

 .باشید که رایانه شما در معرض خطر است

 2و  9صفحه  -

ای انرمرررار بر   CCleanerنرم افزار

 بدافزار، هک شد!

 xRATاین بدافزار جاسوسی موبایل با نا  

ها  سیاسی که ب اطر هد  قرار دادر گروه

با طیف وسیعی از راهکارها  جهمهآ آور  

اطلاعات همراه است، آر را تبدیل به ابزار  

مورر برا  گروه هکرها  جهاسهوک کهرده 

 1صفحه  -است.

هکرهای چینی در حال اسرمردراده ا  

طبق گزارش محهقهقهار مهرکهز امهنهیهتهی  xRATجاسوس افزار 

Symantecهها  به هش  ، به تازگی شرکت

انرژ  اروپا و آمریکا، طی یک سر  عملهیهات 

جاسوسی سایبر  از سو  هکرها مورد ههد  

اند. تعداد  از این حملات،  و حمله قرار گرفته

ها  مرکز  کنترل عهمهلهیهات ایهن  سیستم

 5صفحه  - .اند ها را دچار آسیب کرده شرکت

های بخش انرریی  حمله هکرها به شرکت

 آمریکا و اروپا

بررررراک در کررررررنررررر  

PsSetLoadImageNotifyRoutine 

 ویندو  

توانند از یهک توسعه دهندگار بدافزارها می

خطا  برنامه نویسی در هسته وینهدوز بهرا  

هها  جلوگیر  از تش یص آنار توسط برنامه

ها  م رب امنیتی سو استفاده کنند و ماژول

 7صفحه  -را در هنگا  اجرا بارگذار  کنند. 
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 D-Link   روتر عام  سیسم  آپدیتوDIR-850L  

 pierreپیش از این ماه، محققی بهه نها  

Kim جزییات چندین  نقص امنیتی مهورهر ،

-Dو کمپانی  D-Link   DIR-850Lروتر 

Link   راکه قابلیت سرویس دههی دارد را

افشا نمود. و  یافته ها  خود را بدور دادر 

به منظور رفآ اشکهاتت   D-Linkفرصتی به 

در حال حاضهر بهه روز  D-Linkافشا کرد. 

 Bو  Aرسانی هایش را برا  هردونسه هه 

منتشهر نهمهوده  DIR-850Lدستگاه ها  

است. این شرکت دستورالعمل ها  دقهیهقهی 

برا  به روز رسانی سیستم عامل ارائه نهمهوده 

است که می گوید فرآیند  دومهرحهلهه ا  

است. آسیب پذیر  ها  یافت شده به وسیله 

  Kim شامل عد  پشتیبانی از سهیهسهتهم ،

و  (Dos)، عد  پذیرش سرویس XSSعامل، 

نقاط ضعفی است که می تواند بهرا  اجهرا  

دستورات دل واه مورد سوء اسهتهفهاده قهرار 

 بگیرد.

وجود دارد می توانهد  mylinkنقصی که در  

در سرویسی باشد که اجهازه مهی دههد تها 

-Dکاربرار برا  دسترسی به دستگاه ها  

Link  از هرجایی از طریق اینهتهرنهت، بهه

وسیله   یک فرد مهههاجهم از راه دور و 

غیرقابل شناسایی، موردسوءاستهفهاده قهرار 

 بگیرند.

Kim  به روز رسانی ها  سیستم عهامهل را

تجزیه و تحلیل کرده است و به این نهتهیهجهه 

رسیده است که اکثر معایبی که اوشنهاسهایهی 

شهنهاسهه  61کرده ، رفآ شده اند. درمجموع

CVE  توسطMITER   برا  آسیب پذیهر

اختصاص داده  DIR-850Lها در روتورها  

 شده است.

 گردآورنده: حسین علیمرادی

1396شهریور ماه  -شماره هشتم   
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 برای انمرار بدافزار، هک شد! CCleanerنرم افزار 

را در   CCleanerاگر شما نر  افزار محبوب

مرداد تا  22رایانه ش صی خود در بازه زمانی 

شهریور سال جار  از وب سایت رسهمهی  26

شرکت سازنده این نر  افزار دانلود نمهوده یها 

آر را به روز کرده اید، توجه داشته باشید کهه 

 .رایانه شما در معرض خطر است

 

یک برنامهه کهاربهرد    CCleanerنر  افزار

محبوب است که به کاربرار اجازه می دهد تها 

سیستم خود را برا  بهینه ساز  و افهزایهش 

 2کارایی، پاکساز  کنند و تاکنور بیهش از 

میلیارد بار توسط کاربرار دانلود شده اسهت. 

، سازنده ایهن نهر  افهزار Piriformشرکت 

است که به تازگی امتیاز این شرکت تهوسهط 

 خریدار  شد. Avast کمپانی امنیتی

 Ciscoبه گفته محققار امنهیهتهی گهروه 

Talos سرورها  دانلود این نر  افهزار کهه ،

Avast کند؛ توسط برخهی  آنها را میزبانی می

از هکرها  ناشناک مورد حمله قرار گرفتنهد. 

آنها نس ه اصلی نر  افزار را با یهک بهدافهزار 

جایگزین نموده و به مدت یک ماه در بهیهن 

 میلیونها کاربر توزیآ کرده اند.

این حادره نمونه دیگر  از حملات موسو  بهه 

زنجیره تامین است. در اوایهل سهال جهار ، 

روزرسانی یک شرکت اوکراینی به  سرورها  به

نیز به همین شیوه مورد تهاجم  MeDocنا  

 Petyaقرار گرفت که منجر به انتشار بدافزار 

Ransomware .در سرتاسر جهار شد 

Avast  وPiriform  هر دو تأیید کردند کهه

بهیهتهی  92پلتفر  ویندوز  5.99.1612نس ه 

پهلهتهفهر   6.17.9636این نر  افزار و نس ه 

Cloud  آر تحت تاریر این حهمهلهه قهرار

 گرفته اند.

شهریور مش ص شد که نس ه آلوده  22روز 

CCleaner   حاو  یک بدافزار چهنهدتیهه

ها را از رایانه ها  آلوده  م رب است که داده

سرقت نموده و آنها را به سرورها  کنترل و 

عهلاوه بهر ایهن، فرمار از راه دور مهاجم، 

هکرها  ناشناک، نس ه آلوده قابل نصب )

) را با استفاده از گواهینامه معتبر صادر 5.99

 DGAو الگوریتم Symantecشده توسط 

، امضا  دیجیتال نموده اند. به طهور  کهه 

حتی اگر سرور مهاجم از دسهتهرک خهار  

می تواند دامنه هها   DGAشود؛ الگوریتم 

جدید  برا  دریافت و ارسهال اطهلاعهات 

 سرقت شده، ایجاد کند.

 

می   Piriformپ  یانگ مدیر محصول 

تمامی اطلاعات سرقت شده، ”گوید: 

و با الدبای  base64توسط الگوریم  

سدارشی؛ رمزگذاری و کد گذاری 

شود. سپس اطلاعات کدگذاری شده  می

ا   x.x.216.216خارجی  IPبه آدرس 

 HTTPS POSTطریق درخواست 

 “شود. ارسال می

 

 

نر  افزار آلوده برا  جمآ آور  تعداد زیهاد  

 ها  کاربر، نوشته شده است، از جمله: از داده

)فهرسهت Computer Nameنا  کامپیوتر )

روزرسانهی  نر  افزارها  نصب شده، از جمله به

ویندوز فهرست تما  فرآیندها  در حال اجهرا 

سیستم قربانی  MACو  IP در ویندوز آدرک

اطلاعات اضافی مانند این که آیا فهرایهنهد بها 

امتیازات مدیر اجرا می شود و ایهنهکهه آیها 

 بیتی است یا خیر. 12سیستم 

 

 

 

 

 

 

 

 

 ادامه مطلب در صفحه بعد.

 گردآورنده:  محمدحسین خدامی

1396شهریور ماه  -شماره هشتم   
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 )ادامه...(برای انمرار بدافزار، هک شد!  CCleanerنرم افزار 

 چگونه بدافزار را ا  رایانه حذف کنی ؟

میلیور  5، حدود Talosطبق گفته محققار 

 Crap یهها CCleaner نههفههر هههر هههفههتههه

Cleaner کنند، بنابراین انتظهار  را دانلود می

میلیور نفر می توانند بها  21رود بیش از  می

 نس ه م رب این برنامه آلوده شده باشند.

 

تاریر این حهمهلهه ” گزارش داد:  Talosگروه 

می تواند با توجه بهه تهعهداد بسهیهار زیهاد 

ها  احتمالًا آلوده شده، چشهمهگهیهر  سیستم

باشد. بهنهابهر ادعها  شهرکهت سهازنهده، 

CCleaner  میلیارد بار از نوامبهر  2؛ بیش از

سال گذشته در سراسر جهار دانهلهود شهده 

میلیور دانلود در هفته  5است، همچنین نرخ 

توسط کاربرار جدید را نیز باید به این تعهداد 

 “اضافه کرد

برآورد کرده   Piriformبا این حال، شرکت

درصد از کاربرار آر )حهدود  9است که تا 

میلیور نفر) برارر نصب م رب تهحهت  2.27

 تأریر قرار گرفته باشند.

 

به کاربرار آسیب دیده قویاً توصیه می شهود 

خود را به نسه هه  CCleaner تا نر  افزار

یا باتتر ارتقا دهند تا رایانه هایشار از  5.92

این بدافزار در امار بماند. آخرین نس ه برا  

 در دسترک است. اینجادانلود 

 
 
 
 
 

https://www.piriform.com/
ccleaner/download 

 
 
 گردآورنده:  محمدحسین خدامی 

1396شهریور ماه  -شماره هشتم   
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 های بخش انریی آمریکا و اروپا حمله هکرها به شرکت

طبق گزارش محققار مرکز امنیتی 

Symantecها  ب ش  ، به تازگی شرکت

انرژ  اروپا و آمریکا، طی یک سر  عملیات 

جاسوسی سایبر  از سو  هکرها مورد هد  

اند. تعداد  از این حملات،  و حمله قرار گرفته

ها  مرکز  کنترل عملیات این  سیستم

 اند. ها را دچار آسیب کرده شرکت

 Symantec، 2167آگوست  1چهارشنبه 

ها  فعال  گزارش داد که برا  نفوذ به سازمار

ب ش انرژ  در کشورها  آمریکا، ترکیه و 

ها  م رب استفاده شده  سوئیس، از ایمیل

است؛ البته احتمال آسیب کشورها  دیگر نیز 

 از این طریق، محتمل است.

، از محققار Eric Chienطبق گزارش 

، این حملات Symantecامنیتی شرکت 

میلاد  آغاز  2165سایبر  که در اواخر سال 

شده و در آوریل سال جار  به باتترین تعداد 

خود رسیده، به احتمال بسیار زیاد توسط 

ها  خارجی پشتیبانی شده و البته  دولت

 Dragonflyبرخی آر را به گروه هک 

 دهند. نسبت می

تحقیقات مزبور همچنین به این نکته هشدار 

دهند که مراکز صنعتی همچور  می

کنندگار برق و سایر خدمات حوزه  تامین

انرژ ، براحتی در معرض هجو  حملات 

سایبر  قرار دارند. این حملات، در صورت 

توانند  وقوع یک اختلا  بزرگ ژئوپلتیک، می

 برا  مقاصد م رب به کار گرفته شوند.

در ژوئن سال جار  دولت آمریکا به 

ها   ها  صنعتی هشدار داد که ب ش شرکت

ا  این کشور در معرض حمله  انرژ  و هسته

هکرها قرار دارند. این هشدار که خبرگزار  

رویترز نیز به آر اشاره کرد به این نکته 

ها   کرد که هکرها با ارسال ایمیل اشاره می

ها   فیشینگ، سعی در دسترسی به شبکه

 اند. موردنظرشار در ب ش انرژ  داشته

Chien عقیده من این است که ”نویسد:  می

در هشدارها  داده شده توسط دولت آمریکا 

شود.  دیده می Dragonflyنیز، ردپا  

ها شرکت فعال ب ش انرژ  هد  این  ده

اند. این سطح از دسترسی،  حمله قرار گرفته

به این معناست که هد  از این حمله 

سایبر ، خرابکار  گسترده در شبکه توزیآ 

 “برق بوده است.

در نقطه مقابل، برخی دیگر از محققار 

 Chienها   ها و گفته نسبت به یافته

 Robert M.Leeمرددّاند. به طور مثال 

، شرکت امنیتی  Dragosموسس

حملات ”گوید:  ها  حیاتی، می زیرساخت

صورت گرفته آنقدر  جد  نبودند که 

بتوانند بر شبکه برق خانگی تاریرگذار 

باشند، در نتیجه نیاز  به اعلار خطر و 

 “هشدار نیست.

Dragonfly  2162تا  2166از سال 

پیرو انتشار  2162کرد. در سال  فعالیت می

اخبار حملات آنها از سو  چندین کمپانی 

سایبر ، فعالیت این گروه ظاهرا متوقف شد. 

یا   Energetic Bearها   این گروه که با نا 

Koala شود، به زعم  نیز شناخته می

مت صصین حوزه امنیت، تحت نظر دولت 

کند. در گزارشی که توسط  روسیه فعالیت می

Symantec  ارائه شده، صراحتا از نا  و نقش

دولت روسیه یاد نشده است، اما به این مساله 

اشاره شده که هکرها از رشته کدهایی به زبار 

اند. هرچند که از کدهایی  روسی استفاده کرده

هایی غیر از زبار روسی مانند فرانسو   در زبار

نیز، احیانا برا  ایجاد دشوار  در فرآیند 

 شناسایی آنها، استفاده شده است.

 گردآورنده:  شیوا بهادری

1396شهریور ماه  -شماره هشتم   
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 xRATهکرهای چینی در حال اسمداده ا  جاسوس افزار 

رود ابزار جاسوسی جدید  که احتهمهال مهی

-توسط هکرها  چینی توسعه و استفاده مهی

شود توسط محققار امنیتی شناسایهی شهده 

است. این بدافزار جاسوسی موبهایهل بها نها  

xRAT هها  که ب اطر هد  قرار دادر گروه

سیاسی با طیف وسیعی از راهکارها  جهمهآ 

آور  اطلاعات همراه است، آر را تبدیهل بهه 

ابزار  مورر برا  گروه هکهرهها  جهاسهوک 

 کرده است.

نهمهونهه یهکهتها از  11از ماه آپریل بیش از 

xRAT  توسط محققار امنهیهتهی شهرکهت

LookOut  کشهف شهده اسهت. بهدافهزار

xRAT ها  زیاد  با بهدافهزارهها  شباهت

Xsser/mRAT  در  2162دارد که در سال

هنگ کنگ بر علیه طرفهدارار دمهوکهراسهی 

 مورد استفاده قرار گرفت.

در چند ماه اخیر، محققار امنیتی یک ورژر 

را  mRAT  اندروید بدافزار جدید از نس ه

دههد کهه کشف کردند. این کشف نشار مهی

  این بهدافهزار در همچنار هنوز هم خانواده

ها  م تهلهف حال توسعه و استفاده در پروژه

 است.

در  LookOutمحققار امنیتی شهرکهت  

هها  زیهاد شباهت” بلاگ خود بیار کردند: 

دهد کهه نشار می xRATو  mRATبین 

این بدافزار توسط یک مجموعه، توسعه داده 

شود. سرورها  کنترل و فرمار بهدافهزار می

xRAT  همچنار با بدافزار سیستم عهامهل

ویندوز مرتبط است و شامل عهمهلهگهرهها  

م ربی در پشت این تهدیهدات ههمهانهنهد 

حملات چند پلتفرمی بر علیه کامپیوترها و 

 “باشد.موبایل می

Michael Flossman  بههههههههه

Cyberscoop  :در ابهتهدا ” اعلا  کرد که

هنگامی که ما شروع به تحقیق در خصهوص 

xRAT  کردیم، ارجاعات ما با تهوجهه بهه

هها  ها در کد، انواع برنامهترکیبی از کامنت

تروجار و اطلاعات مهربهوط بهه مهحهل و 

whois  سرور کنترل و فرمار، نشار داد که

عامل اصلی در پشت این موارد به احتهمهال 

باشد. تحقیقات بعد ، ارتبهاط زیاد چین می

را نشار داد. ایهن  mRATقو  با بدافزار 

  کسهانهی   ما را  دربارهدست آورد نظریه

قرار دارند را تقهویهت  mRATکه در پشت 

 “کرد.

دارا  طهیهف وسهیهعهی از  xRATبدافزار 

بهاشهد. ایهن ها  سرقت اطلاعات مهیویژگی

-بدافزار همچنین اطلاعات موجود در برنهامهه

را  WeChatو  QQها  چت چینی همانند 

کند. این برنامه قابلیهت سهرقهت جستجو می

هها هها  دیهوایهساطلاعات مرورگر، ابهرداده

، شهمهاره سهیهم کهارت و ID)شامل مدل، 

-ها  متنی، م اطبین، تاری چهسازنده)، پیا 

، اطلاعات احراز Wi-Fiها، اطلاعات   تماک

هویت ایمیل، موقعیت جغرافیایهی دیهوایهس، 

 اطلاعات سیم کارت و غیره را دارد.

تهابهآ این بدافزار همچنین قابلهیهت اجهرا  

تهابهآ را دارد. در صهورت اجهرا   خودکشی

این بدافزار قادر است تا پوشه نصب  خودکشی

خود را به طور کامهل حهذ  نهمهایهد و از 

توانند ایهن تش یص جلوگیر  کند. هکرها می

بدافزار را با کنترل از راه دور هدایت کننهد و 

  ها  صوتی موجود در حافظههتصاویر و فایل

SD  را حذ  نمایند. همچنین ایهن بهدافهزار

قابلیت پاک کردر کامل دیوایس و بیشتهر را 

 نیز دارد.

Flossman  :بهدافهزار ” بیار نمودmRAT 

بهاشهد. ها  همراه فعال مهیهمچنار در تلفن

باوجود اینکه دارا  ظرفیت مراقبتی از خهود 

باشد، از سه سال پیش در کانور توجه قرار می

گرفته است... توسعه دهندگار این بدافزار بهه 

رحم هستند. این امر مشابه چهیهز  وضوح بی

 mRAT  ها در طول تهوسهعههاست که آر

 xRAT  اند و آر را در توسهعهه یادگرفته

 “اند.گنجانده

 گردآورنده:  محمد مرتضوی

1396شهریور ماه  -شماره هشتم   
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 ویندوز  PsSetLoadImageNotifyRoutineباک در کرن  

توانند از یهک توسعه دهندگار بدافزارها می

خطا  برنامه نویسی در هسته وینهدوز بهرا  

هها  جلوگیر  از تش یص آنار توسط برنامه

ها  م رب امنیتی سو استفاده کنند و ماژول

را در هنگا  اجرا بارگذار  کنند. بهاگهی کهه 

بههههههههههههههههههههههههههههههههههههههههررو  

PsSetLoadImageNotifyRoutine 
ها  سهطهح گذارد، یکی از مکانیسمتاریر می

هها  باشد که بهرخهی از راه حهلپایین می

امنیتی برا  شناسایی زمانی که کد در کرنهل 

شهود مهورد ویا فضا  کاربر بهارگهذار  مهی

 دهند.استفاده قرار می

توانهد از مشکل این است که حمله کننده می

ایهههن بهههاگ در زمهههانهههی کهههه 

PsSetLoadImageNotifyRoutine 
گهردانهد، سهو یک نا  ماژول نامعتبر را بر می

دههد کهه استفاده کند. این باگ اجهازه مهی

مهاجم بدافزار را به یک عملیات قانونی تبدیل 

 کند.

 71این باک تمامی ویندو هایی را که در 

اند را ترحرت سال گذشمه انمرار یافمه

 دهد.تاثیر قرار می

کد کرنل ویندوز  enSiloزمانی که محققار 

کردند این موضوع را در اوایهل را بررسی می

 Omri Misgavامسال کشهف کهردنهد. 

محقق امنیتی این شرکت و کسی که پهرده 

گوید که ایهن بهاگ از این باگ برداشت می

 2111ها  ویندوز را از ویندوز تمامی نس ه

 دهد.به بعد تحت تاریر قرار می

نشار داد کهه ایهن  Misgavآزمایش ها  

   خطا  برنامه نویسی تا آخرین نسه هه

 همچنار باقی است. 61ویندوز 

مایکروسافت مکهانهیهسهم اطهلاع رسهانهی 

PsSetLoadImageNotifyRoutine 
را به عنوار راهی برا  اطهلاع رسهانهی بهه 

ها از درایهورهها  توسعه دهندگار اپلیکیشن

تازه ربت شده معرفهی کهرده اسهت. ایهن 

تواند هنگامی که یهک سیستم همچنین می

-در حافظه مجاز  بارگذار  می PEتصویر 

شود را تش یص دهد، این مکانیز  نیز با نر  

افزار آنتی ویروک به عهنهوار راههی بهرا  

شناسایی برخی از انواع عملهیهات مه هرب، 

 یکپارچه شده است.

مایکروسافت به این موضوع به عرنروا  

 کند.یک موضوع امنیمی نگاه نمی

در حال حاضر، بزرگترین مشکل این است که 

نر  افزارها  امنیتی به ایهن روش مهتهکهی 

هستند تا بتوانند برخی از انهواع عهمهلهیهات 

 م رب را شناسایی کند.

Misgav   با ایهمهیهل بهراBleeping 

Computer  :ما ههیهن نهر  ” بیار نمود که

یم. مها اافزار  امنیتی خاص را آزمایش نکرده

آگاه هستیم که بعضی از فروشندگار از ایهن 

مکانیز  استفاده می کنند، با این حال در ایهن 

توانیم بگوییم چگونه اسهتهفهاده از زمار نمی

اطههههلاعهههههات مههههعهههههیهههههوب  

PsSetLoadImageNotifyRoutine بر ]

 ”آنها تاریر می گذارد.

)واحد پاسه هگهویهی  MSRCما همچنین با 

مایکروسافت) در خصوص ایهن مشهکهل در 

ابتدا  سال ارتباط برقرار کردیم. بهرخهی از 

منابآ آنلاین نشار می دهد که این اشکال تها 

-حدود  شناخته شده است، اما ما تنها مهی

توانیم دلیل اصلی آر را تهوضهیهح دههیهم و 

مفاهیم کامل تاکنور به طور جزئی تهوضهیهح 

 اند.داده نشده

برا  دستیابی به توضحیات فنی و جهزئهیهات 

تهوار به آدرک زیر مهی enSiloپست وبلاگ 

 مراجعه نمود.

 گردآورنده:  محمد مرتضوی

1396شهریور ماه  -شماره هشتم   
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 رییس مرکز:

 دکتر امید مهد  عبادتی

 

 اعضای هیات علمی:

 دکتر احسار ملکیار

 دکتر امید مهد  عبادتی

 

 کارشناسا  مرکز:

 محمدحسین خدامی

 سمیه نیا خلیلی

 محمد مرتضو 

 امین زمانی

 حسین علیمراد 

 شیوا بهادر 

 محسن یزد  نژاد

 

 

 

 

 نرانی:

  کهتهابه هانهه -دانشگاه خوارزمی  -کر  

 مرکز آپا -  همکف طبقه -مرکز  

 

 تلدن:

92575162121 

02634575018 

 12192573111)  2122)داخلی 

 

 وب سایت:

http://cert.khu.ac.ir/ 

Kharazmi CERT Coordinator Center 


