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 در این شماره خواهید خواند:

 جاسوس های تازه وارد!

در این هفته شرکت ویزیو کهه رهرنهبا رها             

کیفیتی در تولیب و ساخت تلویهزیهوم مهی           

میهلهیهوم د ر        2.2راشب، پذیرفت که مبلغ     

جریمه، رخاطر جهاسهوسهی از خهریهبارام            

 3صفحه  -رپردازد

  Triadaتروجان 

پژوهشگرام امنیت آواست دریافتنب تروجام       

triada          که سال گذشته ره عنوام پیشرفته

ترین تهبیب مورایل شناخته شب، قارلیت هاا        

ضب تشخیصی خود را را انتخاب تکنولوژا           

 4سنبراکس تقویت کرده است. صفحه 

 بدافزارهای پیش از نصب اندرویدی

مبل از گوشی هاا ههوشهمهنهب           33حباقل  

متعلق ره شرکت ههاا مهحهبهوب مه هل               

Samsung, LG, Xiaomi, Asus, 

Nexus, Oppo, Lenovo که توسط دو ،

شرکته ناشناس تهوزیهم مهی شهونهب، رها               

 -ربافزارهاا پیش از نصب یافت شهبه انهب.          

 7و  3صفحه 

 هشدار در خصوص خودروهای دست دوم

ررخی از صاحبام قبیمی می تواننب اتومبهیهل         

هایی که سالها قبل فروخته انهب را ردیهارهی             

به شکل ناگهانی ردپای  IoTهای  دستگاه 5صفحه  -کننب.

 دهند! دیجیتالی شما را نشر می

هاا داراا شبهکهه       )دستگاه   IoTهاا    دستگاه

ا    اینترنت داخلی( رشهب  مهورد عه قهه            

پهیهشهگهام اسهت.           کننبگام و تجار     مصرف

تهوانهنهب خه هرا         نیز می    IoTهاا  دستگاه

رزرگی رراا سازمانها ایجاد کننب، روسیلهه ا         

نشر ناگهانی س ح  حضور آنها. تهمهاا ایهن              

وسایل، فرصتی رراا ارتکاب جرایم سایبرا را       

 9صفحه  -کننب. فراهم می

هکر ها در قبال پاک نکررد الاراترا            

iDevice  !ها متقاضی باج از اپل شدند 

 333یک گروه از هکرها ادعا کردنب کهه رهه             

میلیوم حساب کارررا اپل دست پیبا کهرده         

 2صفحه   -انب. 

آسیب پذیری ناشناختره جردیرد در          

Apache Struts 

محققام امنیتی یک آسیب پذیرا ناشناختهه       

(Zero-Day)       را در قالب اپلیکیشن محبوب

کشف کرده انب،  Apache Struts تحت وب 

که ره صور  فعال در حال سوء استفاده شبم         

 8صفحه  -است. 

1395اسفنب  -شماره دوا   
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ها متقاضی باج از اپل  iDeviceهکر ها در قبال پاک نکرد الااتا  

 شدند!

یک گروه از هکرها که خودشام را خهانهواده            

 333تبهکار ترکی می نمانب ادعا کردنب که ره         

میلیوم حساب کارررا اپل دست پیبا کهرده         

، هکر هها     “ مادررورد” انب. در صحبت را سایت       

گفته انب که آنام در ارتباطی کهه رها تهیهم                

د ر  75333امنیتی اپل داشته انب درخواست      

د ر    033333پول در واحب ریت کوین و یا         

 را دارنب.  iTunesکار  هبیه ا

رنارر گزارشی، این تیم از هکرها تصاویهرا از          

صفحه مانیتور مبنی رر دسترسیشام رر اکانت       

ها ره تیم امنیتی اپل ارائه نموده انب. هکهرهها            

همچنین یک فیلم از نحهوههی وهگهونهگهی             

ورودشام ره حساب هاا کارررا در یوتهیهوب         

ره اشتراک گذاشته انب که گفته ها حاکهی از           

آم است که حساب کارررا دزدیبه شهبه در          

 فیلم مرروط ره یک خانم مسن می راشب.

اخبار حاکی از آم است که تیم امنیتی اپهل          

از هکرها درخواست کرده تا فیلم مورد نظهر         

از روا یوتیوب حذف گردد اما هکرها ره این         

هشبار ری توجه رودهانب. این شرکت اعه ا          

نموده است که از این تیم ره هیچ عنهوام از        

رارت نفوذشام تقبیر نخواهب شب و این عمل        

نه تنها داراا پاداش نمی راشب رلهکهه ایهن            

اسناد و مبارک ارسالی ره مقاما  رلنب پهایهه    

رراا رررسی هاا ریشتهر ارسهال خهواههب            

 گردیب.

آم گونه که از نشریا  و اخهبهار مشهخه              

است این تیم از هکرها اع ا نموده است که         

 7در صور  رد درخواستشام توسط اپل تا         

اپههریههل، تههعههبادا از حسههاب هههاا              

را ره تنظهیهمها  اولهیهه            iCloud کارررا

ررخواهنب گردانب و را دسترسی از راه دور           

اط عا  دستگاه هاا کارررام را پاک خواهنهب   

 نمود.

ره گفته ا سایت مهادررهورد در ایهن ادعها               

ونبین تناقض وجود دارد. در یک مورد آنهام     

میلیوم حساب کارررا را  559ادعا نمودنب که    

مهیهلهیهوم.        333مورد هبف قرار داده انب نه       

همچنین استفاده از حسهاب ههاا کهاررهرا          

تقلبی و تصاویر ارسالی ساختگهی نهیهز امهر             

دشوارا نبوده و ممکن است که این تیهم در           

ارائه ا اسناد و شواهب ره شرکت اپل مبالهههه           

کرده راشنب. البته احتمال دسترسی این تیم از   

هکرها ره حاسب کارررا میلیوم ها نهفهر از            

کارررام اپل نیز ره هیچ عنوام تا کهنهوم رد              

 نشبه است.

ره احتمال زیاد رراا جلوگیرا از ههرگهونهه            

اپهریهل راههی        7مباخله ا غیر قانونی اپل تا       

خواهب یافت. عهو  کهردم رمهز عهبهور و                 

 7فعالسازا احراز هویت دو مرحلهه اا تها             

اپریل می توانب راهکارهاا پیشنههادا رهراا         

 حفظ امنیت سایر کارررام راشب.

 گردآورنده: محمد مرتضوی

 0395اسفنب ماه  -شماره دوا  
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 تلویزیون های هوشمند؛ جاسوس های تازه وارد!

کهه       (Vizio)در این هفته شرکت ویهزیهو      

ررنبا را کیفیت و مقروم ره صرفه در تولیب و          

ساخت تلویزیوم می راشب، پذیرفت که مبهلهغ         

میلیوم د ر جریمه را ره کهمهیهسهیهوم         2.2

رخاطر جهاسهوسهی و         (FTC)فبرال جهانی   

ثبت ررنامه هایی که خریبارام آم نگهاه مهی           

کننب در سرورهاا این شرکت رپهردازد. ایهن           

اط عا  ثبت شبه در اختیار کمپهانهی ههاا         

تبلیهاتی قرار می گرفته تا این شرکهت ههاا           

تبلیهاتی رتواننب ره صور  هبفمنبتر عهمهل         

 نماینب.

این کار کمی شرا آور ره نظر می رشب. ایهن             

درحالی است که سایر رسترهاا تهلهویهزیهوم          

هاا هوشمنب اط عا  شما را در س هح آا          

پی ربوم ره توجه شما ره مزایبه نهخهواههنهب            

گذاشت. البته شرکت هاا نظیر ال جی نهیهز           

استفهاده مهی       webOSکه از سیستم عامل     

کننب محتواا مورد تماشاا هر فهرد را رهه             

 صور  خودکار تشخی  می دهنب.

خبر خوب این است که راه حلی وجود دارد         

که می توام کمپانی ها را از محتواا مهورد           

تماشاا مشتریام ره دور نگه داشت. این راه      

کمی ساده و پیش پا افتاده ره نظر می رشهب           

 اما رسیار موثر است.

یکی از راه هاا پیش پا افهتهاده دور نهگهه               

داشتن تلویزیوم از اینترنت رراا ارسهال و          

دریافت داده هاا مختلهف رهه سهرورههاا            

تبلیهاتی در سراسر جهام می راشب. ره طهور          

صادقانه رایب گفهت کهه خهریهبارام ایهن               

 تلویزیوم ها رایب این کار را انجاا دهنب.

شایب کلمه ا راهوش رخاطر همین اعمال در         

تلویزیوم هاا هوشمنب راشب. همچنین صفحه       

ناخواسته نیز در این تلویزیهوم   pop-upهاا  

ها رسیار شایم می راشب کهه مهی تهوام رها                

از دست تمهامهی ایهن           wi-fiخاموش کردم 

 موارد راحت شب.

 گردآورنده: محمد مرتضوی

 0395اسفنب ماه  -شماره دوا  
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  Triadaتروجان 

پژوهشگرام امنیت آواست دریافتنب تروجام       

Triada         که سال گذشته ره عنوام پیشرفته

ترین تهبیب مورایل شناخته شب، اخیرا قارلیت       

هاا ضب تشخیصی خود را را انتخاب                

 تکنولوژا سنبراکس تقویت کرده است. 

رراا اولین رار در ماه مارس سال گذشته،            

تروجانی رراا ره داا انباختن ررنامه هاا            

دستگاه هاا انبرویبا را استفاده از نفوذ ره          

zigot           کشف شب. این تروجام را معمارا ،

ماژو ر خود، اساسا رراا تهییر مسیر               

تراکنشهاا پیامکهاا مالی طراحی شبه است      

و از این طریق ره خریب محتویا  اضافی یا            

 سرقت  پول کاررر اقباا می کنب.

از سنبراکس       Triadaره تازگی، تروجام    

استفاده می کنب تا      DroidPluginمنبم راز   

ره صور  پویا ررنامه اا را ربوم نصب،               

رارگذارا و اجرا می کنب. را کمک این                

پ گین       Triadaسنبراکس، تروجام    

مخرب را رارگذارا می               APKهاا

کنب.رنارراین، را این روش آنها را ربوم نصب،          

 روا دستگاه انبرویب اجرا می کنب.

ره دلیل اینکه مولفه هاا مخرب آنها در              

ررنامه ا میزرام ذخیره نمی شونب، تشخی         

این تروجام رراا آنتی ویروس ها زمام رر            

است. تروجام مذکور را کمک تکنیک هاا          

مهنبسی اجتماعی پخش می شود م   افراد        

قررانی را رراا دانلود این تروجام فریب می           

دهنب.زمانی که  این تروجام نصب شب، ایکوم        

خودش را مخفی می کنب و ربوم هشبار ره           

قررانی، شروع ره سرقت اط عا  شخصی می        

 کنب.

پژوهشگرام آواست ریام کردنب که، اگروه          

اولین نسخه ا این تروجام از فریم ورک             

DroidPlugin         استفاده نمی کرد، اما در

ماه نوامبر ، نسخه ا جبیبا تولیب شبه که         

 از آم استفاده کرده است. 

در حبود همام زمانی که نوع جبیب               

Triada            پبیب آمب، ررنامه نویس این رب

-out-ofیک راگ     DroidPluginافزار ره   

memory  .را اط ع داد 

این تروجام وهره خودش را ره عنوام             

Wandoujia                  .تهییر می دهب

Wandoujia        یک رازار انبرویبا وینی

 است.

ره ع وه، مشاهبه شبه است که این تروجام        

مخرب را در         apkهااا پ گین  همه

 مخفی می کنب.  assetدایرکتورا

محققام می گوینب: هر یک از این پ گین ها         

اعمال مخرب اختصاصی خود را دارنب تا           

اط عا  را از قررانی جمم آورا کننب، از           

جمله: ررودم فایل ،نظار  رادیویی و غیره.         

یکی از این پ گین را یک سرور در ارتباط           

است. اینکه وه دستورا  و وه فعالیت هایی  

رایب انجاا شود وظیفه این سرور است.این          

 هاا دیگر انجاا می شود. apkکارها توسط 

همچنین آواست ریام می کنب که ررنامه           

نویسام تروجام نامبرده، پ گین هاا مخرب      

را در یک ررنامه جمم آورا نمی کننب اما            

در عو ، آنها استفاده از سنبراکس               

DroidPlugin         را رراا رارگذارا و اجرا

انتخاب کرده انب.آنها ره طور مشخ  این          

اقباا را  رراا عبور کردم از تشخی  آنتی          

 ویروس ها انجاا داده انب.

ررنامه میزرام شامل اعمال مخرب نیست و         

آنتی ویروس ها ررنامه میزرام را  تشخی           

نمی دهنب  و ررنامه میزرام را ره لیست خود            

 اضافه نمی کننب.

تا کنوم، تنها یکی دو مورد از تروجام ها              

مشاهبه شبه است که از سنبراکس ها رراا          

هبف هاا غیراخ قی و زشت استفاده می           

کننب.اما نمونه هاا ریشترا هم ممکن است         

 آشکار شود.

آواست نتیجه گیرا می کنب : اگر وه استفاده       

از سنبراکس ها رراا اجراا یک ررنامه ربوم         

نصب آم راحت است، اما تروجام ها همچنین        

میتواننب از سنب راکسها ره طور مخرری              

 استفاده کننب.

 

 گردآورنده: حسین تلیمرادی

 0395اسفنب ماه  -شماره دوا 
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محققان درباره خطر احتمالی موجود در خودروهای دست دوم هشدار 

 می دهند.

ررخی از صاحبام قبیمی می تواننب اتومبیل         

هایی که سالها قبل فروخته انب را ردیاری             

 کننب.

فن آورا هاا داخل خودرو مباا در حال            

پیشرفته شبم هستنب. هر وه که سیستم           

هاا خودرو هوشمنبتر می شونب، احتمال          

ریسک امنیتی رالقوه نیز افزایش می یارب،           

 مخصوصا در خودروهاا دست دوا.  

، IBMره همین دلیل پژوهشگر شرکت            

 RSAوارلز هنبرسوم، در کنفرانس امنیت       

در سانفرانسیسکو، توضیح داد که وگونه از          

طریق اپلیکشن مورایل توانسته رود خودرو ائی      

را که سالها پیش فروخته رود کنترل کنب. این         

اپلیکیشن شما را قادر می سازد ررخی از             

کارها را انجاا دهیب رراا م ال قفل ماشین را         

راز کنیب، روق رزنیب و حتی مکام خودرو را            

 مشخ  نماییب.  

هنبرسوم ره شبکه سی .ام .ام .تک گفت:           

اگروه خودرو هوشمنب است، اما نه آنقبر که     “

رتوانب مالک خود را تشخی  دهب. رنارراین،         

قادر نخواهب رود رفهمب که فروخته شبه است.        

در داشبورد کنترل خودرو، امکانی وجود نبارد      

که ره راننبه اط ع دهب شخ  دیگرا ره            

 .”کنترل ماشین دسترسی دارد

مشکل این است که ریست کارخانه اا در          

مورد سیستم یک خودرو هوشمنب،              

دسترسی کارررام قبلی را  ره طور کامل            

ق م نمی کنب. تنها نماینبگی هاا مجاز           

اولیه، قادرنب دسترسی افراد را ره یک وسیله        

تشخی  داده و آم را ره طور دستی حذف           

 نماینب.

معمو  جواب روشنی که ره مالکام داده می        

شود در مورد کنترل ریشتر خودرو است.           

همچنین ره نماینبگی ها اجازه داده شبه تا         

خودشام دسترسی هاا وسیله نقلیه خود را       

لهو کننب. البته این راهکار نیز خودش خ ر         

آفرین است: شخصی را دسترسی آزاد ره           

خودرو، می توانب دسترسی خود مالکام را          

 نیز ق م کنب.

را اضافه کردم ررخی فرا ها از سیستم              

نماینبگی مالک می توانب این مشکل را حل         

کنب، اما هنبرسوم می گویب شرکتهاا           

خودروسازا در مورد عبا توانایی                

کارررانشام در رکارگیرا این گزینه نگرام انب.        

وا ادامه داد: توضیحی که داده شبه در مورد          

نگرانی ما از خ اا کارررام است، اما رهرحال         

 “سیستم احراز هویت  ”یا   “پین سیستم ”یک  

 جهت تنظیم مجبد، پیشنهاد من خواهب رود.

وا هشبار داد هر کسی که اقباا ره خریب             

خودرو دست دوا می کنب، همشه رایب               

دستگاه را وک کنب تا م مئن شود وه              

کسانی ره تنظیما  مبیریت وسیله دسترسی       

دارنب. رنارراین هنگاا استفاده از ماشینهاا          

دست دوا، از نماینبگی ها در مورد اپلیکیشن        

هاا موجود در آم، اطمینام یارب که صاحبام         

 قبلی هنوز در حال کنترل ماشین نیستنب.

 گردآورنده: حسین تلیمرادی

 0395اسفنب ماه  -شماره دوا  
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نوع گوشی  63مراقب باشید! بدافزارهای پیش از نصب اندرویدی در 

 هوشمند یافت شدند!

آیایک گوشی جبیب انهبرویهبا خهریهبارا           

 کردیب؟

مبل از گوشی هاا ههوشهمهنهب            33حباقل   

متعلق ره شرکهت ههاا مهحهبهوب مه هل                
Samsung, LG, Xiaomi, Asus, 

Nexus, Oppo, Lenovo    که توسهط دو ،

شرکته ناشنهاس تهوزیهم مهی شهونهب، رها                 

 ربافزارهاا پیش از نصب یافت شبه انب.

این ربافزارها، رعب از عملیا  اسکهن رهبافهزار       

Check Point    روا انبرویب، دستگاهههایهی

 که تعیین هویت شبه انب را آلوده می کنب.

دو نوع خانواده ربافزار در دستگاههاا آلهوده         

 SLockerو   Loki شناسایی شبه انب: 

رر اساس یافته هاا محققام وهک پهویهنهت            

، این اپلیکیشهن  blog post منتشر شبه  در  

هاا مخرب، در سیستم عامل عهرضهه شهبه           

توسط تولیب کننبگام گوشی هاا هوشمهنهب        

اضافه نشبه است، رلکه رعبا جایی دیهگهر در           

امتباد زنجیره تولیب و قهبهل از وارد شهبم              

گوشی ها ره دو شرکت از کهارخهانهه ههاا               

 سازنبه، نصب می شود.

، تهروجهام     2303در اولین رازدیب، در فوریه       

لوکی، در سمت راست هسته سیستم عهامهل        

انبرویب دستگاه تزریق شهبه تها امهتهیهاز              

 قبرتمنب رو  را رگیرد.

همچنین، این تروجام شامل ویژگهی ههاا         

جاسوسی م ل تهیه لیستی از تماا رهرنهامهه          

هاا نصب شبه، تاریخچه مرورگر، لهیهسهت         

تماس ها، تاریخ تماس هاو داده هاا مهکهام          

 یاری است.

، یههک    SLockerدر سههوا دیههگههر          

ransomware          رراا مورهایهل اسهت کهه

دستگاههاا قررانیام را ره منظور راج گرفتن       

 Torقفل می کنب و هنچنین، از طهریهق            

رراا پنهام سازا هویت اپهراتهورههاا آم           

 ارتباط ررقرار می کنب.

لیست گوشی هاا هوشمنب محبوب آلهوده        

 شبه را ربافزار:

 Galaxy Note 2 

 LG G4 

 Galaxy S7 

 Galaxy S4 

 Galaxy Note 4 

 Galaxy Note 5 

 Xiaomi Mi 4i 

 Galaxy A5 

 ZTE x500 

 Galaxy Note 3 

 Galaxy Note Edge 

 Galaxy Tab S2 

 Galaxy Tab 2 

 Oppo N3 

 Vivo X6 plus 

 Nexus 5 

 Nexus 5X 

 Asus Zenfone 2 

 LenovoS90 

 OppoR7 plus 

 Xiaomi Redmi 

 Lenovo A850 

 ادامه در صفحه رعب...

 0395اسفنب ماه  -شماره دوا  
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نوع گوشی  63مراقب باشید! بدافزارهای پیش از نصب اندرویدی در 

 )ادامه...(هوشمند یافت شدند! 

رک دور ربافزار هها رهه اپهراتهورش اجهازه                

دسترسی نامحبود ره دستگاه هاا را آلهوده          

می دهب از دانلود، نصهب و فهعهال کهردم                

اپلیکیشن هاا مخرب انبرویبا گرفهتهه تها          

پاک کردم اط عا  کهاررهر و حهذف نهرا               

افزارهاا امنیتی و غیرفعال کردم اپلیکیهشهن      

هاا سیستم، حتی دسترسی ره سهیهسهتهم            

 شماره گیرا تلفن هاا حق ریمه!

این اتفاق، رر خ رناک رودم زنجیره ا تولیهب         

ناایمن تاکیب می کنب، و کارشناسام در مهورد         

مهورد     23امنیت زنجیره تولیب را رهیهش از           

گزارش که در آم خرده فروشام حهقهه رهاز             

موفق ره نصب نرا افزارهاا مخرب رهر روا           

گوشی هاا انبرویبا شبه انب،ارراز نهگهرانهی         

 کرده انب.

 نحوه حذف آلودگی هاا ربافزارها:

دستگاهها و      ROMرعب از نصب ربافزارها رر    

استفاده از امتیازا  سیستم عامل، خ صی از        

 آلودگی هاا آم رسیار دشوار است.

ره منظور حذف ربافزار ها از دستهگهاه ههاا            

آلوده، می توانیب دستگاه خود را رو  کنیب و          

ره راحتی ربافزار را از حهالهت نصهب خهارج              

نماییب.  یا اینکه رایب ره طورکامل سهیهسهتهم             

گوشی خود را از طریق فلهش    ROMعامل و   

 کردم نصب مجبد کنیب.

فلش کردم یک فرآینب پهیهچهیهبه اسهت،و            

توصیه می شود کارررام دستهگهاه خهود را            

خاموش نموده و آم را ره تکنیسین مورهایهل          

 مورد تأییب نشام دهنب.  

این اولین رار نیهسهت کهه گهوشهی ههاا                

هوشمنب را اپلیکیشن هاا مهخهرب مهورد           

 هبف قرار می گیرنب.

در ماه دسامبر سال گذشته، گهوشهی ههاا           

هوشمنب و تبلهت ههاا انهبرویهبا ارزام             

قیمتی یافت شبنب که حامل رهبافهزارههاا          

مخرب رودنب که این ربافزار ها، داده ههایهی          

در مورد دستگا ههاا آلهوده و نهمهایهش              

تبلیها  در را ا اپلیکیشن هاا حال اجهراء   

هاا ناخواسته رر دسهتهگهاه         APKو دانلود   

 هاا قررانی جمم آورا کرده رود.

سیستم   AdUpsدر ماه نوامبر، محققام در      

میلیوم  گوشی هوشمنب      733عامل ریش از    

انبرویبا یک رک دور مخفی کشف کهردنهب     

که ره صور  مخفیانه داده هاا صهاحهبهام         

گوشی را جمم آورا کرده و ره سرور وینی         

 اش ربوم اط ع کاررر ارسال کرده است.

در همین حال، یک نق  در سیستم عهامهل           

Ragentek           توسط ررخهی دسهتهگهاه ههاا

انبرویبا کم هزینه نیز کشف شهب کهه رهه           

مهاجمام می دهب از راه دور کبهاا مخرب را         

را دسترسی ره رو  و ره دست گرفتن کنتهرل          

 کامل دستگاه توسط هکرها اجراء کننب. 

 گردآورنده: حسین تلیمرادی

 0395اسفنب ماه  -شماره دوا 



دانشگاه خوارزمی“ آپا”خبرنامه   

8 

 Apache Strutsآسیب پذیری ناشناخته جدید در 

محققام امنیتی یک آسیب پذیرا ناشناختهه       

(Zero-Day)       را در قالب اپلیکیشن محبوب

کشهف کهرده      Apache Struts تحت وب   

انب، که ره صور  فعال در حال سوء استهفهاده      

 شبم است. 

Apache Struts   ک قالب منبم راز رایگهام

رراا ساخت اپلیهکهیهشهن      MVCرا معمارا   

 ,RESTهاا مبرم وب جاوا اسهت کهه از          

AJAX, JSON  .پشتیبانی می کنب 

در پست منتشر شبه در روز دوشنبه، شرکهت         

هوش سیسکو تالوس اع ا کرد که تهیهمهش          

تعبادا از حم   فعال را در ررارهر آسهیهب            

 zero-day (CVE-2017-5638)پذیرا  

 مشاهبه کرده است.  Apache Strutsرا در

ره گفته محققام، این موضوع یهک آسهیهب            

پذیرا در اجراا کب از راه دور در تهجهزیهه              

 Apacheکننبه مخرب جاکارتا متعلهق رهه       

Struts         است که ره مهاجمام اجازه می دهب

تا دستورا  مخرب را روا سرور در ههنهگهاا           

آپلود فایل ها رر اساس تجزیه کهنهنهبه اجهرا         

 کننب.

ممکن است یک حهملهه       “آپاوی هشبار داد:     

RCE        از نوع محتواا مخرب انجاا شود، اگر

نوع محتوا معتبر نباشب، یک است ناء پس زده     

می شود که سپس رراا نمایش پیاا خ ا رهه          

 ”کاررر مورد استفاده قرار می گیرد.

این آسیب پذیرا، مستنب شهبه در قهالهب             

R a p i d 7 ' s  M e t a s p l o i t 

Framework GitHub site     تههوسههط ،

آپاوی ترمیم شبه است. رنارراین، اگر شما در     

حال استفاده از آپلود فایل رر پایه جهاکهارتها           

هسههتههیههب،     Apache Struts 2تههحههت

پیشنهاد می کنیهم ههر وهه سهریهعهتهر                

Apache Struts       یهها    2.3.32نسههخههه

 را ارتقاء دهیب. 2.5.03.0

 کد تمومی سوءاستفاده منتشر شد!

از همام زمام که محققام تالوس کب عمومی        

را شناسایهی کهردنهب        (PoC)سوء استفاده 

)که توسط یک سایت وینی آپلود شبه رود(        

 ، این آسیب پذیرا کام  خ رناک است.

شمار زیادا از سوء استفاده     »محققام حتی   

را شناسایی کردنب، که اک ریت آم رهه          «ها

منتشر شبه اا است که        PoCطور عمومی 

رراا اجراا دستورا  متنوع مخرب استفاده      

 می شود.

در ررخی موارد، مهاجمام دستهورا  سهاده         

"whoami"     را اجراء می کننب تا ربیهنهنهب

که آیا سیستم هبف آسیب پذیر اسهت یها            

خیر؛ در حالی که ررخی موارد دیگر، حم          

مخرب فرآینبهاا فایهروال را روا ههبف           

را  (payload)خاموش کرده و داده انتقالی      

 کاهش می دهنب.

مراحل نهایی شهامهل      »محققام می گوینب:     

دانلود کردم داده ا انتقالی مخرب از یهک          

این داده هها     .«وب سرور، و اجراا آم است     

و    IRC bouncerمتنوع انب اما شهامهل         

و یک نمونه مرروط ره رهاتهنهت        DoSررا 

ریل گیتس می شونب ... یک داده انتقالی از              

یک حساب داراا امتیاز ویژه دانلود و اجهراء         

 شبه است.

همچنین، مهاجمام ت ش کردنب تها مهیهزام          

مقاومت میزرام آلوده را را اضافه کهردم یهک           

فایل راینرا ره روال عادا رو  آپ ره دسهت           

 ریاورنب.

رر اساس گفته محققام، مهههاجهمهام ته ش            

کردنب تا فایل را ره یک دایرکتورا ری خه هر           

فایلهاا قارهل   “کپی کننب و م مئن شونب که       

اجرا و سرویس فایروال هردو، ههنهگهاا رهو             

 .”شبم سیستم غیرفعال خواهنب شب

محققام آپاوی و سیسکو، ادمین ها را تا آنجها          

که ممکن است، ره ارتقاء سیستم هایشام رهه           

Apache Struts version 2.3.32      یهها

تشویق می کننب. ادمیهن هها مهی          2.5.03.0

متهفهاو     Multipart parserتواننب ره یک  

 نیز سوئیچ کننب.

 

 گردآورنده: حسین تلیمرادی
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 دهند! به شکل ناگهانی ردپای دیجیتالی شما را نشر می IoTهای  دستگاه

هاا داراا شهبهکهه       )دستگاه IoTهاا    دستگاه

ا    اینترنت داخلی( رشهب  مهورد عه قهه            

پهیهشهگهام اسهت.           کننبگام و تجار     مصرف

عیب و نق  همیهشهه        همچنام که تجار  ری   

ا داده روده است، مصرف کننبگام نیهز          ررپایه

را داده و قارلیتهاا کنترل از راه دور سهازگهار           

راحت است و   IoTهاا انب. کار را دستگاه      شبه

ره ما امکام دسترسی ره ویزهایی را میهبههب          

که قب  ممکن نبوده مگر اینکه شما رصهور           

رهودیهب. آنههها           فیزیکی در مقارل دستگاه می    

هاا پرکاررهردا رهراا        همچنین رراا ما داده   

انجاا کارها و رهتر تصمیم گرفهتهن، تهولهیهب             

 کننب. می

اا    ره من حس تکرار لحظه    IoTهاا    دستگاه

از گذشته در زمام حال را میهبههب... وقهتهی               

 اا، رارها... میگوییم من این را قب  تجرره کرده

هنگامی که  2335تا  2333در حبود سالهاا    

ماشینهاا مجازا کم کم تببیل ره تکنولوژا       

شهب، رسهیهارا از مهامهورام            “  رفتهن ” عصر  

افهزار     اط عاتی، روسیله ا یکی کردم سخهت      

جویی   فیزیکی را محیط مجازا و ادعاا صرفه      

در هزینه ها، مشت خود را رهه نشهانهه ا               

جهویهی در        موفقیت را  رردنب. فقط صرفهه      

هزینه ویزا کم اهمیت میشود وقتی شهمها    

ا زیهاد ردپهاا دیهجهیهتهال               عامل توسعه 

میشویب، پیزا کهه در ایهن دوره رهایهب                

 مواظبش رود و مبیریتش کرد.

، یک کلمه ا    2339را حرکت سریم تا سال      

دستگاه شخصی خود  BYODجادویی رناا   

را ریاوریب( شروع ره نمایش کهرد. در حهال         

حاضر ما داریم داده هایی را ره وضوح رهاههم           

ترکیب میکینیم که نیاز ره حفاظت روسیلهه        

هاا شخصی دارد. آیها تهارهحهال             ا دستگاه 

مجبور ره کشف مجازا یهک وسهیلهه ا             

BYOD           .شبه ایب؟ تجرره ا جالهبهیهسهت

گیر شهبه   همه BYODوقتی که گرایش ره     

رود، من یک مامور امنیت اط عاتی رهودا و          

ره جاا اینکه رراا اول رودم در آم عهجلهه      

کنم، صبر کردا و روش را دیهبا. تهعهباد               

داستانهاا ترسناکی را کهه از مشهکه              

اولیه شنیبه اا، قهارهل    BYODسازگارا را  

 شمارش نیست.

درست شبیه ملزوما  مهاشهیهن مهجهازا و             

BYOD     ههاا    همراه، دستهگهاهIoT       نهیهز

میتواننب خ را  رزرگی رراا سازمانها ایهجهاد        

کننب، روسیله ا نشر ناگهانی س ح  حضهور           

آنها. تماا این وسایل، فرصتی رهراا ارتهکهاب          

جرایم سایبرا را فهراههم مهیهکهنهنهب. مهن                 

گزارشهاا زیادا حاکی از افهزایهش تهعهباد            

 4ره دو یا سه ررارر در       “  هوشمنب” هاا    دستگاه

ها   اا. رسیارا از این دستگاه       سال آینبه خوانبه  

مبتنی رر مصرف کننبه هسهتهنهب و فهاقهب               

ارزارهاا امنیت سایبرا پایه، و تحت مبیریت       

ا    مرکزا نیز نیستنب. فقط نگاهی رهه اداره          

 خود ریانبازیب و وه میبینیب؟

در این نمودار زیر، تیم جاسوسی تهحهلهیهلهی            

واچ،    ههاا سهرف       تهبیبا من در ازمایشگهاه    

هاا تهبیبکننهبه طهی سهال           نگاهی ره داده  

مورد ههبف       IoTهاا    گذشته و تماا دستگاه   

انب تا این خ ر را پررنگ تر    جمم شبه، انباخته  

کننب. نیاز ره گفتن نیست که راههاا فهراوام          

جبیبا رراا ارتکاب جرایم سایبرا از طریهق        

ها و    پیبا کردم دسترسی ناشناخته ره سیستم   

 اط عا  مهم، وجود دارد.

 گردآورنده: حسین تلیمرادی
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 مرکز آپا دانشگاه خوارزمی

 

 مدیر مسئول:

 دکتر امیب مهبا عبادتی

 

 هیا  تلمی:

 دکتر احسام ملکیام

 

 کارشناسان مرکز:

 محمبحسین خبامی

 سمیه نیا خلیلی

 محمب مرتضوا

 امین زمانی

 حسین علیمرادا

 شیوا رهادرا

 محسن یزدا نژاد

 

 

 

 

 

 نشانی:

ا کهتهارهخهانهه        -دانشگاه خوارزمی     -کرج  

 مرکز آپا -ا همکف طبقه -مرکزا 

 

 تلفن:

34575302323 

02634575018 

 32334579333(  2322)داخلی 

 وب سایت:

http://cert.khu.ac.ir/ 

Kharazmi CERT Coordinator Center 


